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Vorwort

Liebe Wienerinnen!

Unser Leben und unsere Kommunikation verlagern sichimmer mehr ins Internet.
Ein Alltag ohne Smartphone, PC oder Notebook/Tablet ist kaum noch vor-
stellbar. Digitale Kommunikation wird fUr uns alle, fUr jede Einzelne und jeden
Einzelnen, immer wichtiger. Das bringt Vorteile, hat aber auch Schattenseiten.

Immer haufiger geraten Situationen online aulRer Kontrolle, und Frauen werden
mit Cyber-Gewalt konfrontiert. Darunter fallen Cyber-Mobbing, Cyber-Stalking
oder ,Hass im Netz". Die zunehmende Digitalisierung hat leider auch bei Gewalt
gegen Frauen in Beziehungen nicht haltgemacht.

Das vorliegende Handout ,Was tun bei Technik- und Cyber-Stalking?" bietet eine
Ubersicht Gber wichtige Handlungsméglichkeiten, wenn Stalking - also beharr-
liche Verfolgung - (zusatzlich) durch Nutzung technischer M&glichkeiten erfolgt.

Gleichzeitig kann das Handout nicht immer eine persénliche Beratung ersetzen.
Oft braucht es eine Betrachtung der Gesamtsituation, um passende Handlungs-
strategien zu erarbeiten und Sicherheitsstrategien zu planen. Die Beraterinnen
des 24-Stunden Frauennotrufs und anderer Frauenhilfseinrichtungen, wie etwa
der Wiener Frauenhauser, unterstiUtzen Sie dabeil

Denn jede Frau in Wien soll sicher, unabhangig und gewaltfrei leben kénnen.
Offline und online.

A G

Kathrin Gaal
Wiener VizebUrgermeisterin und Frauenstadtrétin

© 1. Auflage, Wien, November 2017
© 2., Uberarbeitete Auflage, Wien, Juni 2023

MA 57: Friedrich Schmidt Platz 3, 1082 Wien | fraven.wien.gv.at | Alle Rechte vorbehalten.

HINWEIS

Diese und alle Publikationen des Frauenservice Wien (Stadt Wien - MA57) beschéftigen sich mit der Vielfalt von
Fravenleben. Die Publikationen werden bewusst kostenlos zur Verfigung gestellt. Anfragen richten Sie bitte an das
Fravenservice Stadt Wien: oeffentlichkeitsarbeit@ma57.wien.gv.at. Kostenlose Downloadméglichkeiten finden Sie
unter: fraven.wien.at. Das Layout und die Gestaltung des Angebots sowie seiner einzelnen Elemente wie Logos, Fotos
usw. sind urheberrechtlich geschitzt. Gleiches gilt fir die redaktionellen Beitrage im Einzelnen sowie ihre Auswahl

und Zusammenstellung. Veranderungen daran dirfen nicht vorgenommen werden. Eine 6ffentliche Verwendung des
Angebots darf nur mit Zustimmung der verantwortlichen Urheberinnen erfolgen. Eine entgeltliche Weitergabe der
Publikationen des Frauenservice Stadt Wien hat zu unterbleiben und fihrt zu Unterlassungsanspriichen der Stadt Wien.

GENDERSENSIBLE SPRACHE

Da die Inhalte des Leitfadens auf Fallbesprechungen und Beratungen in Frauenberatungsstellen und Fravenh&usern
basieren, wird in Verweisen von Tatern, Stalkern, Gefahrdern sowie Klientinnen und Beraterinnen gesprochen.

2/6 Juni 20223


https://frauen.wien.at
mailto:oeffentlichkeitsarbeit@ma57.wien.gv.at
https://frauen.wien.gv.at
https://Saferinternet.at

Was tun bei Technik- und Cyber-Stalking

Was tun bei Technik- und Cyber-Stalking?
Handout

1. Was tun bei Technik- und
Cyber-Stalking?

Computer und besonders Handys kénnen bei Ge-
waltbetroffenheit lebensrettend sein und wertvolle
Informationen bieten. Gleichzeitig kénnen sie jedoch
auch missbriuchlich verwendet werden, z.B. zur Uber-
wachung oder zur Verfolgung (Stalking). Nachstehend
finden Sie Empfehlungen fiir die Sicherheitsplanung.

Vertrauen Sie Ihren Wahrnehmungen

Wenn Sie das GefiUhl haben, dass der Gefahrder ,zu viel
weil", ist es moéglich, dass er Ihr Telefon, lhren Computer,
E-Mail Account, Ihre Autofahrten oder andere Aktivitaten
Uberwacht. Stalker kénnen auf unglaublich hartnéckige
und kreative Weise versuchen, Macht und Kontrolle zu
erhalten — dadurch outen sie allerdings zugleich indirekt
ihre Stalking-Methoden meist selbst.

Lassen Sie sich in einer spezialisierten
Einrichtung (s. S. 6) beraten

Nehmen Sie gemeinsam mit einer Beraterin eine
Geféhrdungs- und Risikoeinschatzung vor. Auf diese
Weise wird lhre Gesamtsituation erfasst, nicht nur das
Technik-/Cyber-Stalking.

Achtung bei Verhaltensdnderungen: Diese kdnnen zu
einer Erhdhung der Gefdhrdung oder Verlagerung der
Stalking-Methode fihren. Lassen Sie sich beraten.
Notwendig sind aulRerdem eine gemeinsame
Sicherheitsplanung, Informationen zur Beweismittel-
sicherung und das Aufzeigen lhrer technischen und
rechtlichen Méglichkeiten (z.B. Anzeige).

Besondere Vorsicht ist geboten, wenn der Gefahrder
im IT-Bereich arbeitet oder spezielle Technikinteressen
aufweist.

Zu beachten bei jeder Form des Stalkings

Fordern Sie zum Kontaktstopp auf, einmalig, un-
missverstindlich, schriftlich: ,Ich méchte in Zukunft
auf keine Weise von dir kontaktiert werden." Doku-
mentieren Sie die Aufforderung zum Kontaktstopp.
Antworten Sie nicht mehr.

Blockieren Sie ggf. den Bel&stiger oder/und:
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Dokumentieren Sie jede weitere Form des Stalkings:

- immer im Original (bei E-Mails, SMS, Sprachbox etc.)

- zusatzlich mit Screenshots oder Sicherung der Auf-
zeichnungen

- im Stalking-Tagebuch (alle anderen Kontaktauf-
nahmen)

Lassen Sie sich Uber die fUr Sie am wenigsten belastende
Form der Beweismittelsicherung beraten.

Informationen zur Computer- und Online-
Sicherheit

1. VERWENDEN SIE EINEN SICHEREREN COMPUTER
Insbesondere wenn der Tater Zugang zu lhrem Computer
hat oder hatte, ist es mdglich, dass er Ihre Computeraktivi-
taten nun beobachtet. Achten Sie darauf, einen sichereren
Computer zu verwenden, wenn Sie nach Hilfe, einer neuen
Wohnung etc. suchen. Das ist z.B. ein Computer in einer
Bibliothek, im Gemeindezentrum, in einem Internetcafe etc.

2. ERSTELLEN SIE EINEN NEUEN E-MAIL ACCOUNT,
UND BEHALTEN SIE AUCH IHREN ALTEN E-MAIL-
ACCOUNT

Wenn Sie vermuten, dass der Tater Zugriff auf Ihre E-Mails

hat, erwdgen Sie, auf einem anderen, sichereren Computer

einen neuen E-Mail Account zu erstellen. Erstellen oder
checken Sie diesen nicht von einem Gerat (Computer,

Tablet oder Smartphone), auf das der Gefahrder Zugriff

hat oder hatte. Geeignet sind kostenlose E-Mail Accounts.

Verwenden Sie zudem einen nicht identifizierbaren Na-

men und keine Landerinformation (z.B. yellowcat@gmail.

com, nicht IhrRichtigerName@gmx.at).

3. ANDERN SIE ALLE PASSWORTER & PIN-CODES VON
EINEM ,,SICHEREN" COMPUTER
Denken Sie an alle von Passwértern geschitzten
Accounts: Online-Banking, Amazon-Konten,
FinanzOnline, WhatsApp, Clouds, WLAN, smarte
Lautsprecher etc.
Speichern sie keine Passwérter online, z.B. auf
Webbrowsern.
Melden Sie sich immer ab, wenn Sie die Anwendung
nicht mehr brauchen.
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Tipp fur sichere Passworter

Der Trend geht mittlerweile zu langen Passwortern:
Uberlegen Sie sich einen (absurden) Satz mit einer Zahl,
z.B.:,Morgens trinke ich immer 20 Semmeln.” Verwenden
Sie diesen Satz als Passwort. Ist die Zeichenanzahl vom
Passwort beschrankt, verwenden Sie jeweils die Anfangs-
buchstaben der einzelnen Wérter sowie die Zahlen und
Satzzeichen von einem absurden Satz. Dies ist komplexer
als das eigene Geburtsdatum und das der Kinder oder der
Haustiername und trotzdem leicht merkbar.

4. COMPUTER NEU AUFSETZEN?

Haben Sie sich vom Gefahrder getrennt, alle Passwérter

geandert (inkl. WLAN), aber noch immer das GefGhl oder

Hinweise vorliegen, dass der Computer Gberwacht wird?
Probieren Sie, die Festplatte zu formatieren und den
Computer neu aufzusetzen (nicht Uber die Backup-
Version, sondern alle Programme wieder einzeln
installieren).
Achtung: Beim Formatieren der Festplatte gehen alle
Einstellungen und Dokumente, Fotos etc. verloren.
Falls Sie Sicherungskopien erneut auf den Computer
laden, laufen Sie Gefahr, unbeabsichtigt ebenso
wieder Software zu installieren, die lhren Computer
unsicher macht.

Lassen Sie sich Uber verschiedene Mdglichkeiten, den
Computer sicher wieder aufzusetzen, und weitere Aspekte
der Sicherheitsplanung beraten.

5. FACEBOOK UND ANDERE SOZIALE MEDIEN
Uberprifen Sie, auch gemeinsam mit lhren Kindern, regel-
mafig die Privatsphére-Einstellungen von Facebook und
sonstigen sozialen Netzwerken. Wagen Sie zuvor ab, wie
wichtig es fur Sie ist, diese Netzwerke zu nutzen.

Auf der Website von Safer Internet sind aktuelle

Leitfaden zu Privatsphére-Einstellungen erhaltlich:

saferinternet.at/privatsphaere-leitfaeden

Allgemeine Empfehlungen bei allen sozialen Medien:

- Sichern Sie Beweise im Original und/oder mittels
Screenshots oder Netzbeweis.com (= ein z.T. kos-
tenloses Programm mit dessen Hilfe ein Screenshot
mit den notwendigen Metadaten abgespeichert
werden kann).

- Blockieren Sie den Belastiger (lassen Sie sich beraten,
ob diese Empfehlung fur lhre Situation passend ist).

- Melden Sie Beitrége bei der jeweiligen Plattform
(s. Punkt 6).

- Stellen Sie Ilhre Konten auf ,privat”.

- Lassen Sie in Profilbildern und auf Fotos keine Rick-
schlUsse auf Personen zu.

- im Nickname keine Ruckschlisse auf Alter,
Geschlecht und Wohnort zulassen

- Deaktivieren Sie die ,Sichtbarkeit" (ob Sie gerade
online sind).

- Durchforsten Sie Ihre ,Gruppen®”, ob der Belastiger
Teil einer Gruppe ist.

Handout zur Weitergabe
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6. FAKE ACCOUNTS UND BELASTIGENDE BEITRAGE IN
SOZIALEN MEDIEN MELDEN
Sichern Sie Beweise im Original, z.B. mithilfe von
Screenshots (v.a. bei verschwindenden Nachrichten)
und/oder mit Netzbeweis.com. Datum und soziale
Plattform im Stalking-Tagebuch dokumentieren.
Melden Sie Beitrage: In allen sozialen Netzwerken
gibt es die M&glichkeit, Fake Accounts oder Beitrage
zu melden. Bei den meisten sozialen Netzwerken ist es
gleich bei jedem Beitrag mdglich, diesen zu melden.
Rechtswidrige Inhalte (z.B. & 105, § 107, § 107a, § 107c,
§ 113, 8 120, § 144, § 207, § 208a) sind im Rahmen des
Hass-im-Netz-Bekimpfungs-Gesetzes (HiNBG) und
des Kommunikationsplattformen-Gesetzes (KoPI-G)
von gréf3eren Kommunikationsplattformen innerhalb
von 24 Stunden nach deren Meldung zu I6schen. Es
muss explizit angegeben/angeklickt werden, dass
Inhalte gemaf KoPI-G rechtswidrig sind.
Falls der Beitrag nicht geldscht wird, kdnnen Sie sich
an die RTR - Rundfunk und Telekom Regulierungs-
GmbH wenden und Beschwerde einreichen
(Kontakts. S. 6).

Weitere Unterstitzungsméglichkeiten, wenn Fake
Accounts oder Beitrige trotz Meldung nicht (schnell
genug) geléscht wurden:
+  Beratungsstelle ZARA - gegen alle Formen von Hass
im Netz
Ombudsstelle.at: Meldung an die Internet-Ombudsstelle
vor allem fUr Facebook, Instagram, YouTube, Twitter,
Snapchat. Auf der Website sind auch allgemeine Informa-
tionen zu Internetsicherheit, Bildrechten etc. zu finden.
Sowohl ZARA als auch die Internet-Ombudsstelle sind
Trusted Flag User. D.h., bedrohliche Inhalte aus sozialen
Medien kdnnen (meist) schneller geldscht werden.
Lassen Sie sich beraten, ob ein Mandatsverfahren
(Antrag auf Erlassung eines Unterlassungsauftrags)
mdglich und sinnvoll ist (Achtung auf mégliche Kosten).

7. SUCHEN SIE IHREN NAMEN IM INTERNET

GroRe Suchmaschinen wie Yahoo, Google etc. kénnen
maoglicherweise Kontaktinformationen enthalten. Geben
Sie bei der Suche lhren Namen unter AnfUhrungszeichen
— ,Jhr Name" - ein. Durchsuchen Sie Telefonbicher und
Verzeichnisse. Bei Falschinformation Uber lhre Person im
Internet kontaktieren Sie den*die Betreiber*in der Seite
bzw. lassen Sie sich Uber weitere Méglichkeiten beraten.

8. NUTZENSIE DAS ,RECHT AUF VERGESSEN" BEI
SUCHMASCHINEN WIE GOOGLE, BING:

Beim ,Recht auf Vergessen" handelt sich lediglich um

ein Vergessen" von Verlinkungen. Die Inhalte sind nach

wie vor vorhanden, aber Uber eine Internetsuche (in

europaischen Landern) nicht mehr auffindbar. Trotzdem

ist dies eine empfehlenswerte Mdglichkeit, v.a. wenn ein

Stalker viele (Falsch-)Informationen ins Netz gestellt hat.

Die Inhalte missen dann im Netz mit etwas mehr Aufwand

recherchiert werden.
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Formular:
support.google.com/legal/contact/Ir_eudpa?
product=websearch&hl=de
bing.com/webmaster/tools/eu-privacy-request

Information zu Smartphone- und
Handysicherheit:

9. UBERPRUFEN SIE IHRE HANDY-EINSTELLUNGEN,
VOR ALLEM WENN DER STALKER DIREKTEN
ZUGRIFF AUF IHR HANDY HATTE
Schalten Sie das Handy bei wichtigen/vertraulichen
persénlichen Gesprachen aus.

Achten Sie, dass die Sicherheitseinstellungen auf
Ihrem Handy aktiviert sind (z.B. Google Play Protect).
Deaktivieren Sie alle GPS-Funktionen (auch auf dem
Computer).

Andern Sie alle Passwérter, die Tastensperre und PINs.

Achten Sie besonders auf Schnittstellen wie Backups
oder vom Computer aus steuerbare Apps (z.B. ,Find
my phone", Messenger-Dienste etc.).

Allerdings: Selbst bei ausgeschalteter GPS-Funktion
kann eine ungefahre Lokalisierung Uber Handymasten
erfolgen. Ebenso werden im eingeschalteten Flug-
zeugmodus GPS-Daten gesendet.

10. HANDY AUF WERKSEINSTELLUNGEN
ZURUCKSETZEN?
Sichern Sie zuerst die lhnen wichtigen Daten, Fotos
und Musik. Alle persdnlichen Einstellungen und Apps,
aber auch die Einstellungen des Stalkers gehen ver-
loren, wenn das Smartphone auf Werkseinstellungen
zurickgesetzt wird. Installieren Sie keine Programme
oder Anwendungen Uber das Backup des Computers.
Alle Apps und Anwendungen sind einzeln neu zu instal-
lieren. Lassen Sie sich Uber die einzelnen im Detail fUr
die Sicherheitsplanung zu beachtenden Arbeitsschritte
beraten.

11. VERWENDEN SIE EIN NEUES HANDY - UND
BEHALTEN SIE IHR ALTES HANDY/SMARTPHONE
Lassen Sie lhre Nummer mit dem neuen Handy nicht
in einem Telefonverzeichnis eintragen, wahlen Sie eine
Geheimnummer.

Als neues Handy eignen sich zunéchst insbesondere
alte, noch funktionsfahige Handys (keine Smart-
phones), da diese Uber weniger Funktionen verfigen.
Behalten Sie das Handy mit der alten Nummer, und
verwahren Sie es an einem sicheren Ort, z.B. Abstell-
raum.

12. ACHTUNG: BEI SMS WIRD IMMER DIE NUMMER
MITGESCHICKT

Wenn Sie ihre Handynummer auf ,unbekannt” stellen und

ein SMS schreiben, wird trotzdem lhre Handynummer

mitgesendet!
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13. BEWEISMITTEL SAMMELN - HANDY

Wenn es fur Sie méglich ist, behalten Sie auch lhre alte
Handynummer. Wenn der Stalker auf die Mailbox spricht
und SMS schreibt, antworten Sie nicht! Eine Nachricht
seinerseits dient allerdings als Beweis fur eine Kontakt-
aufnahme und Bedrohung. Speichern Sie die Beweise, und
kontaktieren Sie die Polizei.

14. SPEICHERN SIE BEWEISE IMMER IM ORIGINAL
Speichern Sie alle Beweise von elektronischen Kontaktauf-
nahmen immer im Original. Im Original bleiben Metadaten
(= Hintergrundinformationen) vorhanden. Lassen Sie

sich Uber die fur Sie am wenigsten belastende Form der
Beweismittelsicherung beraten.

15.,INTERNET OF THINGS" (I0T) -,,SMARTE" GERATE
JInternet of Things" (IoT) oder auf Deutsch ,Internet der
Dinge" beschreibt Technologien, die es ermdglichen, dass
sich reale und virtuelle Dinge miteinander vernetzen. Dazu
zdhlen ,smarte” Gerate, smarte Lautsprecher, smarte
Fernseher, smarte Heizungssysteme etc.
Bringen Sie in Erfahrung, was lhre ,smarten” Gerate
tatsachlich alles knnen und was sie nicht kénnen.
Vorsicht bei smarten Lautsprechern, die Uber Sprach-
befehle steuerbar sind, vor allem wenn der Belastiger
Zugang zu den Geraten hatte.
Stellen Sie sicher, dass Sie die Zugangsdaten und Pass-
worter von allen smarten Geraten in lhrem Haushalt
haben. Andern Sie, wenn notwendig, Passworter und
Zugangsdaten.
Uberpriifen Sie, mit welchen anderen smarten Gera-
ten VerknUpfungen bestehen, und ob Sie diese Gerate
kennen.
Zu erwagen ist auch die Frage, ob alle sogenannten
Unterstitzungstechnologien Uberhaupt gebraucht
werden.

Weitere Information zur Wahrung lhrer
Privatsphare:

16. ACHTEN SIE AUF IHRE DATEN, DIE SIE BEI BONUS-
KARTEN UND DERGLEICHEN (Z.B. BEI SUPERMARK-
TEN) ANGEGEBEN HABEN

Uber Ihren richtigen Namen kann sehr leicht Ihre neue

Adresse eruiert werden.

17. VERLANGEN SIE IHRE DATEN UND AKTEN

Fragen Sie Institutionen, wie diese Ihre Daten schitzen oder
verdffentlichen, und erlauben Sie nur den geringstmdglichen
Zugang zu Ihren Daten (Gericht, Spital, Arzt*innen etc.).

18. MIETEN SIE EIN POSTFACH

Geben Sie die Postfachadresse bei Geschiften, Arzt*in-
nen und anderen wichtigen Stellen an. Uberlegen Sie
eine Auskunftssperre beim Melderegister. Versuchen

Sie zu verhindern, dass lhre richtige Adresse in Telefon-
biUchern und Datenbanken gelistet wird.
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2. Nutzliche Links

Beratungseinrichtungen und Information zu Technik-
und Cyber-Gewalt in Beziechungen

24-Stunden Frauennotruf der Stadt Wien
D Telefon: 0171719
> Web: fravennotruf.wien.gv.at

Ergdnzendes Beratungsangebot durch die Kompetenz-
stelle gegen Cyber-Gewalt:

Im Rahmen der Kompetenzstelle gegen Cyber-Gewalt
der Stadt Wien kdnnen die IT Sicherheitsexpert*innen
der Stadt Wien (WienCERT) von den Beraterinnen des
24-Stunden Frauennotrufs bei Bedarf bei technischen
Fragen beigezogen werden.

Wiener Frauenhauser

Beratungsstelle der Wiener Frauenhauser:
> Telefon: 01 512 38 39

Gruppenangebot fiir Frauen zum Thema Cyber-Gewalt:
> Web: frauenhaeuser-wien.at/gruppenangebote.htm

Frauenhaus Notruf:
D Telefon: 0577 22

Ergdnzendes Beratungsangebot durch die Kompetenz-
stelle gegen Cyber-Gewalt:

Auch Beraterinnen der Wiener Frauenh&user kdnnen im
Rahmen der Kompetenzstelle gegen Cyber-Gewalt der
Stadt Wien die IT-Sicherheitsexpert*innen der Stadt Wien
(WienCERT) bei Bedarf bei technischen Fragen beiziehen.

Gewaltschutzzentrum Wien
) Telefon: 01 585 32 88
Y Web: interventionsstelle-wien.at

Frauenhelpline gegen Mannergewalt
> Telefon: 0800 222 555

Frauen* beraten Frauen*
D Telefon: 01 587 67 50

Online-Beratungsangebot:
> Web: frauenberatenfrauven.at

Handout zur Weitergabe

Landeskriminalamt Wien,
Kriminalpravention

> Telefon: 0800 21 63 46

Meist Anrufbeantworter. Sie werden zurickgerufen.

ZARA Beratungsstelle bei (allen Formen
von) Hass im Netz/Hatespeech

> Telefon: 01 929 13 99

> Web: zara.or.at/de/beratungsstellen/GegenHassimNetz

FairesNetz
> Web: fairesnetz.at

Internet-Ombudsstelle
> Web: ombudsstelle.at

Safer Internet

Keine persénliche Beratung.
Viele nUtzliche Informationen,
Leitfaden zu Internetsicherheit
> Web: saferinternet.at

Information und Hilfestellung fir Opfer

von Stalking
> Web: stalking.at

Netzbeweis.com

UnterstUtzung bei gerichtstauglicher Beweismittelsiche-
rung in sozialen Medien

> Web: netzbeweis.com

RTR — Rundfunk und Telekom
Regulierungs-GmbH

Einreichung von Beschwerden, wenn ein strafrechtlich
relevanter Beitrag in (grof3en) sozialen Medien trotz
Meldung (nach dem Kommunikationsplattformengesetz
KoPI-G) nicht geléscht wurde.

> Web: beschwerde.rtr.at/startseite.de.html
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